Nutzungsordnung
zur Verwendung von schuleigener
zur Verfiigung gestellter
Informations- und Kommunikationstechnik

an der Schwarzfeldschule Dewangen

1. Allgemeines

Diese Regelung gilt fur die Benutzung von schulischer zur Verflgung gestellter Informations-
und Kommunikationstechnik (luK-Technik, z. B. von mobilen Endgeraten, Lernplattform,
Lernsoftware) durch Schulerinnen und Schiiler an der o. g. Schule zu schulischen Zwecken.

Die Verwendung der luK-Technik ist nur unter Einhaltung dieser Nutzungsordnung zul&ssig.
2. Regeln fiir die Leihe und die Nutzung

2.1 Aus- und Riickgabe von mobilen Endgerdten und der sonstigen zur Verfligung ge-
stellten luK-Technik

Die Ausgabe von mobilen Endgeraten und der sonstigen zur Verfugung gestellten [uK-Tech-
nik an die Schiilerinnen und Schiiler erfolgt grundsétzlich durch die zusténdige, von der
Schulleitung bestimmte Person. Der Erhalt der luK-Technik ist schriftlich zu bestatigen (siehe
Anlage).

Im Falle der Beendigung der schulischen Nutzung und in den Ubrigen, in dieser Nutzungs-
ordnung genannten Fillen, ist die zur Verfugung gestellte luK-Technik (z. B. das mobile End-
gerat) der zustandigen Person auszuhandigen.

2.2 Passworter

Die Schilerinnen und Schuler erhalten von der Schule individuelle Nutzerkennungen mit
Passwort, mit denen sie sich an den Geriten der luK-Technik anmelden. Das nur den
Schiilerinnen und Schiilern bekannte Passwort sollte (sofern moglich) mindestens 10 Stellen
umfassen und nicht leicht zu erraten sein. Das Passwort ist vertraulich zu behandeln und
spatestens dann zu &ndern, wenn die Gefahr besteht, dass es Unbefugten zur Kenntnis
gelangt ist. Die Hinweise des Landesbeauftragten fiir Datenschutz Baden-Wiirttemberg unter
http://vvwvv.baden—wuerttemberq.datenschutz.de/umqanq-mit—nasswortern

sind zu beachten.

Vor der ersten Benutzung muss ggf. das eigene Benutzerkonto (Account) freigeschaltet wer-
den.

Das Arbeiten mit einem fremden Account ist verboten. Wer ein fremdes Passwort erfahrt, ist
verpflichtet, dies der zustandigen Lehrkraft mitzuteilen.

Nach Beendigung der Nutzung haben sich die Schulerinnen und Schiler abzumelden.



2.3 Zugelassene Nutzungen, Aufsicht

Die Entscheidung darliber, welche konkreten Dienste und Lernangebote genutzt werden,
trifft die entsprechende Lehrkraft. Dasselbe gilt im Hinblick auf die Beendigung der Nutzung.

Die zur Verfugung gestelite luK-Technik darf nur von Schilerinnen und Schilern und nur for
schulische Zwecke genutzt werden. Schulische Nutzungen sind:

- Nutzung der von der Lehrkraft vorgegebenen digitalen Lernplattform und Lernsoft-
ware,

- elektronischer Informationsaustausch mit der Lehrkraft und mit anderen Schiilerinnen
und Schilern mit schulischem Inhalt,

- sonstige von der Lehrkraft vorgegebene Fille.

Eine private Nutzung ist nicht zuldssig. Eine Nutzungstiberlassung an jede weitere Person,
auch an Familienangehérige der Schilerinnen und Schuler, ist untersagt. Eine Nutzung fir
gewerbliche Zwecke sowie eine VerauRerung ist nicht gestattet.

Im Namen der Schule diirfen weder Vertragsverhaltnisse eingegangen noch kostenpflichtige
Dienste im Internet benutzt werden.

AuBerhalb des Unterrichts kann z. B. fur Hausaufgaben durch die Lehrkraft ein Nutzungs-
recht fir die luK-Technik gewdahrt werden.

Sofern das mobile Endgerét in die private Infrastruktur integriert wird, muss diese tiber einen
jeweils nach dem aktuellen Stand vorliegenden Virenschutz und eine entsprechende Firewal|
verflgen.

Die gesetzlichen Bestimmungen insbesondere des Strafrechts, Urheberrechts und des Ju-
gendschutzrechts sind zu beachten. Es ist insbesondere verboten, pornographische, gewalt-
verherrlichende oder rassistische Inhalte aufzurufen oder zu versenden. Werden solche In-
halte versehentlich aufgerufen, ist die Anwendung zu schlieRen und der Lehrkraft Mitteilung
zu machen. Der Internet-Zugang und die E-Mail-Funktion sowie andere Schnittstellen zur
Verbreitung (Sticks, Festplatten etc.) dirfen insbesondere nicht zur Verbreitung von Informa-
tionen verwendet werden, die dem Ansehen der beteiligten Lehrkrafte, der Schulerinnen und
Schiller oder dem Land Schaden zufiigen kénnen.

Die Foto-/Audio- und Videofunktionalitst darf nur dann im Unterricht genutzt werden, wenn
folgende Rahmenbedingungen eingehalten werden:

- Fotos, Videos und Audioaufnahmen, auf denen Personen zu sehen bzw. zu héren
sind, durfen nur mit Erlaubnis der Lehrkraft sowie mit schriftlicher Einwilligung der Be-
troffenen oder der gesetzlichen Vertreter angefertigt werden.

- Die Aufnahmen durfen nur zu unterrichtlichen Zwecken genutzt werden. Die Aufnah-
men sind nach Aufforderung durch die Lehrkraft zu I6schen.

- Aufnahmen, die zu unterrichtlichen Zwecken gemacht wurden, dirfen grundsétzlich
nicht Dritten gezeigt, an Dritte weitergegeben oder im Internet versffentlicht werden,
es sei denn, es liegen die Einwilligungen aller betroffenen Personen bzw. der gesetz-
lichen Vertreter entsprechend vor.

- Unterrichtsmitschnitte (Audio und Video) sind verboten, es sei denn, sie erfolgen im
Auftrag der Lehrkraft.

Wer unbefugt Software von den Arbeitsstationen oder aus dem Netz kopiert oder verbotene
Inhalte nutzt, kann zivil- oder strafrechtlich verfolgt werden.

Die Lehrkraft ist in Wahrnehmung ihrer Aufsichtspflicht berechtigt, die Einhaltung dieser Nut-
zungsbedingungen z. B. durch Einsicht in den Browser- und App-Verlauf zu Uberprifen.



2.4 Datenschutz und Datensicherheit

Die Lehrkraft ist in Wahrnehmung ihrer Aufsichtspflicht berechtigt, den Datenverkehr zu kon-
trollieren. Daneben erfolgen automatisierte Protokollierungen durch das Betriebssystem (z.
B. zur Nutzung und Installation von Software, An- und Abmeldungen von Benutzern, durch-
gefihrte Updates/Upgrades, Systemereignisse wie Abstlrze, Start und Stopp von Diensten
und Anwendungen) und den Internetbrowser (insbes. aufgerufene Internetseiten). Die Daten
werden durch die Schule spétestens nach Beendigung der schulischen Nutzung geltscht.
Dies gilt nicht, wenn Tatsachen den Verdacht eines Missbrauchs der luK-Technik begriin-
den.

Die Lehrkraft wird von ihrem Einsichtsrecht in Fallen des Verdachts von Missbrauch und
durch verdachtsunabhéngige Stichproben Gebrauch machen, um insbesondere die Einhal-
tung dieser Nutzungsbedingungen zu Uberprifen. Dabei kénnen auch Protokolldateien des
Betriebssystems und des Internetbrowsers ausgewertet werden. Browser- und App-Verlauf,
sowie samtliche Protokollierungen diirfen von Schiilerinnen und Schilern nicht geléscht wer-
den. Private Browsing darf nur genutzt werden, wenn die Lehrkraft dies angeordnet oder zu-
gelassen hat.

2.5 Eingriffe in die Hard- und Softwareinstallation

Veranderungen der Installation und Konfiguration der luK-Technik sowie Manipulationen an
der Hard- und Softwareausstattung sowie das Versndern von Zugriffsrechten und das Kopie-
ren und Installieren von Programmen sind grundsatzlich untersagt. Fremdgerste (z. B. Peri-
pheriegerate wie externe Laufwerke, USB-Sticks, Scanner und Digitalkameras) diirfen nur
mit Zustimmung der Lehrkraft angeschlossen werden. Unnétiges Datenaufkommen durch
Laden und Versenden von groRen Dateien (z.B. Grafiken) aus dem Internet sollte vermieden
werden. Beim Versand oder Austausch von groBen Dateien sollten diese komprimiert wer-
den. Soliten unberechtigt gréRere Datenmengen im Arbeitsbereich abgelegt werden, ist die
Lehrkraft befugt, diese Daten zu Idschen.

2.6 Schutz der Gerite, Haftung

Schulerinnen und Schiller tragen die Verantwortung fur die ihnen Gberlassene luK-Technik.
Die Bedienung der Hard- und Software hat entsprechend den Instruktionen der Lehrkraft zu
erfolgen. Stérungen oder Schaden sind sofort der von der Schulleitung bestimmten Person
zu melden. Wer schuidhaft Schiden verursacht, die Giber Verénderungen oder Verschiechte-
rungen durch den Gebrauch nach dieser Nutzungsordnung hinausgehen, hat diese Schaden
ZU ersetzen.

Eine Privathaftpflichtversicherung, die Schaden an geliehenen Sachen abdeckt, wird emp-
fohlen.

Die luK-Technik ist durch duRerliche Beeintréchtigungen, z. B. durch Verschmutzung oder
Flussigkeiten besonders gefahrdet. Deshalb ist wihrend der Nutzung die Aufnahme von
Speisen und Getrénken zu unterlassen.



3. Schlussvorschriften

Die Schilerinnen und Schiiler werden zu Beginn der schulischen Nutzung Uber diese Nut-
zungsordnung unterrichtet. Sie versichern durch ihre Unterschrift (siehe Anlage), dass sie
diese anerkennen.

Diese Belehrung wird im Schultagebuch sowie im Schultagebuch protokolliert und jedes
Jahr, zu Beginn des Schuljahres, wiederholt.

Zuwiderhandlungen geden diese Nutzungsordnung kénnen den Entzug der Nutzungs-
berechtigung, ggf. rechtliche Konsequenzen und die unverziigliche Pflicht zur Riick-
gabe der liberlassenen luK-Technik zur Folge haben.
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